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APRISIMA

1. IDENTIFICACION DE LAS PRACTICAS

Las presentes practicas de registro son las que utiliza REGISTRO DIGITAL PRISMA al actuar como Autoridad
de Registro en la Infraestructura de clave Publica PKI de REGISTRO DIGITAL PRISMA, vy pueden ser
localizadas en la siguiente direccién de Internet: www.prisma.gt.

2. QUIEN ES Y QUE REQUISITOS DEBE CUMPLIR EL SOLICITANTE / SUSCRIPTOR

SOLICITANTE / SUSCRIPTOR:

SOLICITANTE: es la persona que inicia el proceso previo a la emision del certificado.

El solicitante puede ser una persona juridica (de caracter publico o privado, nacional o extranjera, civil,
asociacion, ONG o mercantil) que solicita para su personal (personas individuales) un certificado o la
persona individual cuando actda por si misma.

SUSCRIPTOR: Es la persona individual a favor de quien se emite el certificado y quien suscribe el contrato
correspondiente al certificado solicitado.

El certificado para PERSONA INDIVIDUAL es un tipo de certificado mediante el cual se acredita que una
persona individual determinada se ha identificado plenamente ante REGISTRO DIGITAL PRISMA con
documentos de identificacién validos y vigentes emitidos por una Autoridad competente de |la Republica
de Guatemala o con documentos equivalentes emitidos por la autoridad competente de cualquier Estado
extranjero.

3. REQUISITOS ESPECIALES PARA CADA TIPO DE CERTIFICADO DE PERSONA
INDIVIDUAL

3.1. Certificado de Persona Individual — Actuando por si misma o en representacion de un
tercero.

El solicitante debera llenar en la pagina web de REGISTRO DIGITAL PRISMA el formulario de solicitud
correspondiente y presentar los siguientes documentos:

a) Documento Personal de Identificacién — DPI emitido por el Registro Nacional de las Personas
— RENAP, de la persona a quien se emite el Certificado, junto con fotocopia simple.
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b) Pasaporte de la persona solicitante en caso de ser Extranjero, junto con fotocopia simple.

c) Fotocopia simple del Poder inscrito en el Registro correspondiente. (Cuando aplique).

d) Acta notarial en la que conste que se ha comprobado fehacientemente la identidad del
suscriptor o comparecencia personal del suscriptor ante Registro Digital Prisma, S.A.

3.2. Certificado de Persona Individual — Relacion con Entidad

Este certificado sirve para que una persona determinada que ha sido plenamente identificada se le vincule
como perteneciente a una entidad mediante la acreditacion de documentos de identificacion validos y
vigentes emitidos por una Autoridad competente de la Republica de Guatemala o con documentos
equivalentes emitidos por la autoridad competente de cualquier Estado extranjero.

SOLICITANTE: La persona juridica o la persona individual que se encuentra en relacidon con entidad.
SUSCRIPTOR: La persona individual a favor de quien se emite el certificado.

El solicitante debera llenar en la pagina web de REGISTRO DIGITAL PRISMA el formulario de solicitud
correspondiente y presentar los siguientes documentos:

a) Carta de solicitud de certificado, en original en la que se especifica: nombre completo, puesto
que desempefa en la institucién, DPI y NIT del colaborador a quien se le extendera el
certificado, en papel membretado de la empresa y firmada por el Representante Legal.

b) Fotocopia simple del Nombramiento de representante legal debidamente razonado en el
registro correspondiente (Registro de Personas Juridicas — Ministerio de Gobernacion para las
Personas Juridicas civiles — asociaciones, fundaciones, ONG, entre otros o Registro Mercantil
de las sociedades mercantiles).

c) Fotocopia simple del Poder debidamente inscrito en el Registro Electrénico de Poderes del
Archivo General de Protocolos, y en los Registros correspondientes (Registro Mercantil para
sociedades mercantiles nacionales o extranjeras; Registro de Personas Juridicas del Ministerio
de Gobernacién para las Personas Juridicas civiles — asociaciones, fundaciones, ONG, entre
otros).

d) Documento Personal de Identificacién — DPI, emitido por el Registro Nacional de las Personas
— RENAP de la persona individual a quien se emite el Certificado, junto con fotocopia simple.

e) Acta notarial en la que conste que se ha comprobado fehacientemente la identidad del
suscriptor o comparecencia personal del suscriptor ante Registro Digital Prisma, S.A.
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3.3. Certificado de Persona Individual — Funcionario Publico

La persona individual que actuando como funcionario publico solicita el certificado. Este tipo de
certificado acredita la identidad de determinada persona individual vinculdndola como funcionario
publico. Los suscriptores de este tipo de certificados son personas individuales que logren acreditar
suficientemente a juicio de REGISTRO DIGITAL PRISMA que han obtenido el nombramiento o son titulares
legales del cargo de CONSUL, JUEZ DE LA REPUBLICA, MAGISTRADO, REGISTRADOR O SERVIDOR PUBLICO
en la Republica de Guatemala, y que se encuentran en el ejercicio del mismo.

Para la emisién del certificado, para funcionario publico, REGISTRO DIGITAL PRISMA se basa en la
documentacidn exhibida y las declaraciones efectuadas por el solicitante/suscriptor. Mientras la ley o las
normas aplicables no establezcan lo contrario la solicitud de emisién del certificado para funcionario
publico no es obligatoria para los titulares de la funcién publica. La emisidn del certificado para funcionario
publico no limita al solicitante/suscriptor para solicitar otro tipo de certificado, por ejemplo de persona
individual para sus actos o contratos privados.

El solicitante debera llenar en la pagina web de REGISTRO DIGITAL PRISMA el formulario de solicitud
correspondiente y presentar los siguientes documentos:

a) Documento Personal de Identificacion — DPI emitido por el Registro Nacional de las Personas —
RENAP, de la persona a quien se emite el Certificado, junto con fotocopia simple.

b) Pasaporte en caso de que la persona solicitante sea extranjera, junto con fotocopia simple.

c) Fotocopia simple del documento que acredite la calidad de funcionario Publico, extendido por el
Gobierno; junto con la constancia de la toma de posesion en el cargo. En cada caso se revisara el
cumplimiento de las exigencias legales aplicables a cada puesto o institucién, validando ademas el
tiempo de vigencia de la toma de posesion.

Nota: Se debera validar de manera regular la vigencia de la toma de posesion en el cargo,
de manera que los registros de clientes, especialmente del sector publico, se mantengan
actualizados y exista evidencia documental suficiente para efectos de auditoria.

d) Acta notarial en la que conste que se ha comprobado fehacientemente la identidad del suscriptor
o0 comparecencia personal del suscriptor ante Registro Digital Prisma, S.A.

3.4. Certificado de Persona Individual — Representante Legal

El certificado de persona individual de Representante Legal acredita que una persona individual es
Representante Legal de una entidad determinada. El solicitante debera llenar en la pagina web de
REGISTRO DIGITAL PRISMA el formulario de solicitud correspondiente y presentar los siguientes
documentos:
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a) Documento Personal de Identificacion — DPI emitido por el Registro Nacional de las Personas —
RENAP, de la persona a quien se emite el certificado, junto con fotocopia simple.

b) Pasaporte de la persona solicitante en caso de ser Extranjero, junto con fotocopia simple.

c) Fotocopia simple del Nombramiento de Representante Legal con su razdon registral
correspondiente. Se debera validar el tiempo de vigencia de la Representacién Legal.

d) Acta notarial en la que conste que se ha comprobado fehacientemente la identidad del suscriptor
o comparecencia personal del suscriptor ante Registro Digital Prisma, S.A.

NOTA: Un certificado no puede ser emitido con vigencia superior al tiempo estipulado (no mayor a 3
afios, o bien no mayor al tiempo de vigencia de la representacion legal).

3.5. Certificado de Persona Individual — Profesional Titulado

Este certificado se emite a favor de una persona individual y acredita que es un profesional con su titulo
correspondiente.

El solicitante debera llenar en la pagina web de REGISTRO DIGITAL PRISMA el formulario de solicitud
correspondiente y presentar los siguientes documentos:

a) Documento Personal de Identificacion — DPI emitido por el Registro Nacional de las Personas —
RENAP, de la persona a quien se emite el certificado, junto con fotocopia simple.

b) Pasaporte de la persona solicitante en caso de ser Extranjero, junto con fotocopia simple.

c) Constancia original de Colegiado Profesional Activo, extendida por el Colegio correspondiente o
Titulo con el que acredite la calidad de profesional emitido por una institucion nacional o
extranjera y reconocido en la Republica de Guatemala, junto con fotocopia simple.

d) Acta notarial en la que conste que se ha comprobado fehacientemente la identidad del suscriptor
0 comparecencia personal del suscriptor ante Registro Digital Prisma, S.A.

El solicitante deberd comparecer fisicamente con los documentos anteriormente mencionados y que
corresponde a su expediente alas oficinas de REGISTRO DIGITAL PRISMA cuando actie como Autoridad
de Registro o ante la Autoridad de Registro indicada.

4. OBLIGACIONES CONTRAIDAS POR TODOS LOS INTEGRANTES DE LA
INFRAESTRUCTURA DE CLAVE PUBLICA DE REGISTRO DIGITAL PRISMA

La descripcion de las obligaciones que contraen las personas en la emision y utilizacion del certificado
(Autoridad de Certificacidn, Autoridad de Registro, titular y receptor) se incluyen en La declaracién de
Practicas de Certificacion.
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PRACTICAS DE REGISTRO PARA LA EMISION AD-DO-03

\ PIRISIMA
DE CERTIFICADO DE PERSONA INDIVIDUAL V 05 | 01-10-2025

El suscriptor tiene la obligacién frente a REGISTRO DIGITAL PRISMA de informar de forma inmediata acerca
de cualquier actualizacién y/o modificacidn sobre sus datos personales.

La correspondencia permanente entre la informacién y los datos contenidos en los documentos de
identidad vigentes emitidos por las autoridades competentes de la Republica de Guatemala o documentos
equivalentes emitidos por la autoridad competente de cualquier estado extranjero y aquellos que constan
en el certificado es responsabilidad exclusiva del suscriptor. REGISTRO DIGITAL PRISMA no asume ninguna
obligacion o responsabilidad a este respecto.

Cualquier cambio en los datos de identidad de la persona individual (tales como) cambio o correccion del
nombre, nacionalidad, sefales particulares, ciudad de origen, nimero del documento de identificacion o
fecha de emisidn de este, fecha de nacimiento u otro, se notificard en forma inmediata haciendo llegar
en original el documento respectivo que acredite el cambio a la autoridad de registro.

5. DEL CERTIFICADO

De conformidad con la normativa vigente y aplicable, el certificado para persona individual emitido por
REGISTRO DIGITAL PRISMA contendra las siguientes caracteristicas:

a. Cumplimiento con los estandares fijados por el Registro de Prestadores de Servicios de
Certificacion de la Firma Electrénica ( X509)

b. Elcontrol exclusivo del certificado y de la clave privada por parte de la persona individual recae
en ella misma ya que el USUARIO/SUSCRIPTOR se compromete de conformidad con la
declaracion de politicas de certificacidn a restringir el acceso a la llave privada.

c. El control exclusivo de la clave privada le correspondera a la persona individual
(Solicitante/suscriptor) y sera esta persona quien controla de manera exclusiva el certificado,
independientemente del sistema o red informatica en la que lo utilice.

d. Encualquier casoy desde la normativa guatemalteca vigente es responsabilidad del suscriptor
custodiar las claves privadas por medio de las cuales se generan las firmas electrdnicas. Por lo
anterior un certificado para persona individual emitida por Registro Digital Prisma deriva los
atributos propios de la certificacion digital: AUTENTICIDAD, INTEGRIDAD Y NO REPUDIO.

El certificado de persona individual se emite en nombre y a favor de una persona individual,
independientemente de los distintitos tipos de certificados de personas individuales ya sean de persona
individual en relacién con entidad, funcionario publico, profesional titulado o representante legal o
persona individual por si mismo. Un Certificado de Persona individual puede ser utilizado para acceder a
un Sitio de Internet en forma segura y para enviar, recibir correo electrénico en forma segura, entre otras.

Documento para uso exclusivo del destinatario. Queda prohibida su divulgacion, reproduccién o distribucion. 7 | 12




PRACTICAS DE REGISTRO PARA LA EMISION AD-DO-03
DE CERTIFICADO DE PERSONA INDIVIDUAL V 05 | 01-10-2025

APRISIMIA

El certificado no garantiza la calidad, idoneidad o cumplimiento efectivo de las funciones a cargo del titular.
REGISTRO DIGITAL PRISMA no garantiza que el suscriptor del certificado no haya sido sujeto de sanciones
disciplinarias, administrativas, penales o de cualquier otra indole en la Republica de Guatemala o en el
exterior.

6. RECOMENDACIONES TECNICA

Se recomienda el uso de navegadores compatibles con los protocolos, SMIME y HTTPS con SSL. REGISTRO
DIGITAL PRISMA no garantiza el correcto uso de los certificados en combinacién con aplicaciones que no
hayan sido previamente validadas por REGISTRO DIGITAL PRISMA. (Es necesario que en su caso REGISTRO
DIGITAL PRISMA amplie las estipulaciones técnicas).

7. PROCEDIMIENTO PARA LA OBTENCION DEL CERTIFICADO DE PERSONA
INDIVIDUAL

7.1. Solicitud de Certificado por parte del solicitante

El solicitante deberd llenar y enviar el formulario de solicitud de Certificado de Persona individual que se
presenta en linea en la pagina de Internet de REGISTRO DIGITAL PRISMA www.prisma.gt

El solicitante deberd enviar los datos solicitados en este formulario, pagar las tarifas correspondientes al
certificado que se solicita, sujetarse a las disposiciones de estas Practicas de Registro, las CPS de REGISTRO
DIGITAL PRISMA y aceptar el contrato de servicios de certificacidn en el momento que se le requiera, lo
gue supondra su consentimiento para entrar en el Proceso de Certificacién REGISTRO DIGITAL PRISMA. La
solicitud de este certificado no implicara en ninglin caso su obtencidn, pues en el caso que no se lleguen a
cumplir por parte del solicitante los requisitos establecidos en la CPS, estas Practicas de Registro de
Persona individual, el contrato de Servicios de Certificacion con REGISTRO DIGITAL PRISMA, la solicitud
sera rechazada.

Al recibir el formulario de la infraestructura de clave publica PKI de REGISTRO DIGITAL PRISMA, REGISTRO
DIGITAL PRISMA como Autoridad de Registro le enviard un correo electrénico a la cuenta de correo
electrénico (e-mail) que proporciond en el formulario con un mensaje que contendra el nimero de
expediente el cual se identificara como “Folio”. Este nimero correlativo serd utilizado Unicamente en el
proceso de registro y validacion de datos. Por lo que dicho nimero tiene el Unico propésito de identificar
la solicitud a lo largo del proceso.

Documento para uso exclusivo del destinatario. Queda prohibida su divulgacion, reproduccién o distribucion. 8 | 12
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Los datos del formulario de solicitud, con el nUmero de identificacién anteriormente mencionado, serdn
enviados a la Autoridad de Registro correspondiente. En el caso que REGISTRO DIGITAL PRISMA actue en
su calidad de Autoridad de Registro, el formulario permanecera en REGISTRO DIGITAL PRISMA vy todo el
proceso de identificacidn y validacion de datos se hard por dicha entidad.

Una vez recibidos estos datos por la Autoridad de Registro o en su caso por REGISTRO DIGITAL PRISMA al
actuar como Autoridad de Registro, dara inicio al proceso de validacién de datos.

7.2. Validacion de datos

La Autoridad de Registro o en su caso, REGISTRO DIGITAL PRISMA al actuar como Autoridad de Registro
debera validar los datos del solicitante que consten en el formulario, principalmente con el contrato de
servicios de certificacion de REGISTRO DIGITAL PRISMA y los documentos que sean necesarios para la
validacién de datos y confirmard la plena identidad del solicitante por sus propios medios. Esta
comprobacién se realizard mediante la verificacién de la identidad en bases de reconocida confiabilidad
por medio fisico, ante notario o bien por medio de videoconferencia.

Para efectos de la validacion de datos, REGISTRO DIGITAL PRISMA al actuar como Autoridad de Registro
solicitara la presencia fisica del solicitante ante si, ante notario o bien por medio de videoconferencia quien
en ese momento deberd proporcionar en original tanto el Documento de Identificacion Personal — DPI
emitido por el Registro Nacional de las Personas — RENAP o pasaporte para extranjeros cuando aplique,
asi como los demas documentos requeridos para cada tipo de certificado y que fueron mencionados en el
numeral 3.

En concreto REGISTRO DIGITAL PRISMA en su calidad de Autoridad de Registro confirmara que:

a) El solicitante del certificado es la persona identificada en la solicitud y que ha sido plenamente
identificada con la documentacidn correspondiente.

b) Lainformacion que aparecera en el certificado es correcta; y

c) Que hayan sido entregados todos los documentos que se requieren segln el tipo de certificado.

REGISTRO DIGITAL PRISMA unicamente realizara la verificacion de la identidad antes de la emisién o
entrega del certificado, desde ese momento en adelante REGISTRO DIGITAL PRISMA no estard obligado a
realizar verificacién alguna a este respecto y por lo tanto no sera responsable de los perjuicios que se
presente por el incumplimiento de esta obligacién. Recae en el suscriptor la obligacién de informar
cualquier cambio en los datos de identificacion y de responder frente a terceros por todo dafio y perjuicio
gue el incumplimiento de esta obligacién ocasione.
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7.3. Requisitos de identificacion y autenticacion

Para acreditar las circunstancias que garantizard al Certificado, en la fase definitiva, se requerira la
presentacion ante la Autoridad de Registro, los siguientes documentos:

a) Documento Personal de Identificacion — DPI emitido por el Registro Nacional de las Personas —
RENAP, junto con fotocopia simple de la persona solicitante.

b) Pasaporte —si fuera extranjero, junto con fotocopia simple.

c) Original y fotocopias de los documentos requeridos para cada tipo de certificado, seguin aplique
el numeral 3 de estas practicas de registro.

El solicitante deberd comparecer fisicamente ante la Autoridad de Registro, ante notario o bien por medio
de videoconferencia, con los documentos anteriormente mencionados en original y copia para la
respectiva autenticacion.

7.4. Rechazo de solicitud

En caso de fracasar la validacién REGISTRO DIGITAL PRISMA en su calidad de Autoridad de Registro
rechazara la solicitud, para lo cual le notificara al solicitante la resolucién adoptada debidamente razonada
“Notificacion Rechazo de Certificado Digital”. En el caso que los errores sean subsanables REGISTRO

DIGITAL PRISMA en su calidad de Autoridad de Registro concederd al solicitante / suscriptor el plazo de
diez (10) dias habiles contados a partir del dia en que se efectud el envio de la “Notificacion Rechazo de

Certificado Digital” con el objeto que se subsanen los errores o las deficiencias encontradas en la solicitud.

Si transcurrido ese plazo, el solicitante no adopta alguna medida o aporta otros documentos que tengan
por objeto subsanar los defectos que se le indicaron, la emisién del certificado sera rechazada de manera
definitiva, sin posibilidad de reclamar la devolucién de las tarifas del registro y sin que medie
responsabilidad alguna por parte de REGISTRO DIGITAL PRISMA en su calidad de Autoridad de Registro
mediante el envio de la “Notificacion Rechazo Definitivo de Certificado Digital”.

7.5. Aceptacion y validacion de la solicitud

Si la Autoridad de Registro, valida los datos y aprueba la solicitud enviara un aviso o notificacion
denominada “Notificacion Acreditacion de Solicitud Certificado Digital” tanto al solicitante (a la cuenta de

correo electrénico por él proporcionada en el formulario de solicitud) como a la Autoridad de Certificacion
A.C., para que emita el Certificado Correspondiente.
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Si REGISTRO DIGITAL PRISMA actiua como Autoridad de Registro, Unicamente debera comunicar la
aceptacion al solicitante, mediante la notificacion denominada “Notificacion Acreditacidon Certificado

Digital” a la cuenta de correo electrénico (e-mail) proporcionada por el solicitante en el formulario.

7.6. Emision del Certificado

Una vez cumplidos todos los requisitos por parte del solicitante/suscriptor REGISTRO DIGITAL PRISMA
como Autoridad de Certificacion debera emitir el certificado y notificarle al suscriptor.

Para tales efectos REGISTRO DIGITAL PRISMA enviard un mensaje denominado “Notificacion Emision de

Solicitud Certificado Digital” al suscriptor, a la cuenta de correo electrénico (e-mail) proporcionada en el
formulario, la cual contendra las instrucciones para que el solicitante/suscriptor reciba el certificado.

Si el solicitante/suscriptor cambia la direccién de correo electrdnico, debera iniciar un nuevo proceso de
certificacidn, sin que pueda reclamar la devolucién de las tarifas ya pagadas y sin que medie
responsabilidad alguna por parte de REGISTRO DIGITAL PRISMA.

7.7. Contenido del Certificado
El Certificado para persona individual contendra la siguiente informacién:

a) Nombre completo del solicitante/suscriptor

b) Nombre de la Entidad que emitid el certificado
c) Vigencia del Certificado.

d) Numero de serie

e) Algoritmo de Firma

f) Algoritmo hash de firma

7.8. Efectos juridicos del envio del Certificado

Para efectos legales, el consentimiento o acuerdo de voluntades generado por el contrato de Servicios de
Certificacién correspondiente entrard en vigor en la fecha, dia y hora en que REGISTRO DIGITAL PRISMA
efectle el envio de la “Notificacion Publicacion de Certificado Digital” al que se refiere el parrafo anterior

alacuentaodireccién del correo electrénico proporcionada por el solicitante en el formulario de solicitud,
una vez acreditados los requisitos exigidos, canceladas las tarifas y suscrito el contrato respectivo, y aun
cuando el suscriptor no acuse de recibo el mensaje de “Notificacion Publicacidn de Certificado Digital” no

lo reciba o no tome inmediato conocimiento del envio o no instale efectivamente el Certificado Digital.
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7.9. Publicacion del Certificado

Una vez el suscritor haya obtenido el certificado digital, REGISTRO DIGITAL PRISMA como Autoridad de
Certificacién procederd a la publicacién de los datos del certificado en el Repositorio de Certificados de
REGISTRO DIGITAL PRISMA.

8. JERARQUIA DE LAS NORMAS

En todo lo que no se encuentre expresamente previsto por las presentes Practicas de Registro sera de
aplicacién lo sefialado en la CPS de REGISTRO DIGITAL PRISMA, LA CP y/o el Contrato de suscripcion
respectivo.

9. POLITICA DE PRIVACIDAD Y PROTECCION DE DATOS

Las Politicas apropiadas para El Certificado se encuentran definidas de conformidad con la Declaracién de
Practicas de Certificacion y la Politica de Privacidad contenida en la especificacion técnica de Politica de
Privacidad. Son publicadas en la pagina web de Registro Digital Prisma y son aceptadas por el suscriptor
al momento de firmar el contrato de servicios de certificacidn.

10. VALIDEZ Y GESTION DE DOCUMENTOS

Este documento ha sido revisado por ultima vez el dia 01-10-2025.

11. CONTROL DE CAMBIOS

Version Modificado por Descripcion de la modificacion

01-10-2025 5 Analista de Procesos Se incorpora la validacién periddica de la vigencia de la toma
de posesién de funcionarios publicos, a fin de mantener
actualizados los registros.

05-09-2023 4 Analista de Procesos Inclusion de la verificacion del tiempo de vigencia del
nombramiento del Representante Legal de una empresa.

01-10-2020 3 Analista de Procesos Inclusion de verificacién fisica del solicitante por medio de
videoconferencia.

01-09-2014 2 Analista de Procesos Actualizacion de la documentacidn que el Solicitante suscriptor
debera presentar para dar trdmite a su solicitud de emision de
Certificado Digital de Firma Electrénica.

01-02-2014 1 Analista de Procesos Creacidn del documento.
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