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1. OBIETIVO

Proporcionar una guia integral y actualizada que combine las instrucciones para firmar digitalmente
documentos PDF y validar la firma electrdnica avanzada utilizando Adobe Acrobat o Adobe Reader DC.

2. ALCANCE

Aplica a todos los usuarios internos y externos de Registro Digital Prisma que necesiten firmar
documentos PDF con Firma Electrénica Avanzada y validar certificados y comprobar la autenticidad
de las firmas en documentos PDF.

3. DESARROLLO
3.1 Firma de documentos

Esta guia es aplicable tanto para Adobe Acrobat como para Adobe Reader DC. La Firma Electrdnica
Avanzada en documentos PDF garantiza:

e Autenticidad del firmante.

e Integridad del contenido.

e Imposibilidad de alteracion posterior sin dejar evidencia.

4. FIRMA EN DOCUMENTOS ACROBAT PDF
4.1 Acceso a herramientas de firma

e Al abrir el documento PDF, dirijase a la parte izquierda de la pantalla y seleccione el apartado
“Todas las herramientas” o “Herramientas” (segun version).
e Seleccione la opcion “Utilizar un certificado” o “Certificados” (segun version).

Todas las herramientas

Convertir a PDF

gar un sello

Utilizar un certificado

Usar produccién de impresion

Medir objetos

Documento de uso interno y confidencial, cualquier versién descargada y/o impresa se considera copia no controlada y por tanto carece de validez. 3 | 10




.
. . OP-PR-01-G-01
APRISINA FIRMA Y VALIDACION EN ACROBAT/ PDF.
V02| 15-12-2025
L)

e Seleccione la opcidn “Firmar digitalmente”.

Firmar digitalmente

Firmar digitalm@ Marca de hora

n
[@ Marca de hora

4.2 Seleccion del area a firmar

e Adobe solicitara que dibuje el area donde se colocara la firma. A continuacién, dibuje un recuadro
en la zona deseada del documento.

Adobe Acrobat
R E G STRO D ITAL

Haga clic y arrastre con el raton para delimitar el &rea en la que desea que
aparezca la firma. Una vez que haya terminado de delimitar el area deseada,
accedera al siguiente paso del proceso de firma.

[CJ Mo volver a mostrar este mensaje

Area de firma

4.3 Seleccion del certificado

e Al definir el area, se mostrara la ventana “Firmar documento”. Seleccione el certificado
disponible y la opcion “Continuar”.

Firmar con un ID digital X

Seleccione el ID digital que desee utilizar para la firma:

) @] Nombre del titular (ID digitales de Windows) Ver detalles
B  Emitido por: Registro Digital Prisma, S.A., Caduca: 2020.10.02

@ ( Configurar ID digital nuevo ) ( Cancelar)
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e Si desea configurar una imagen en su firma electrénica, seleccione la opcién “Crear” y a
continuacién la opcién “Imagen”.

Firmar como "Nombre del Titular"

x Personalizar el aspecto de la firma l
g =@ 0
Aspecto  Texto normal Texto Dibujo Imagen Ninguno

: o < T ‘11 Firmado digitalmente
Firmado digitalmente aqui va su por <aqui va su

NOMBRE DEL PO Nembre el Trkr nombre nombre comun>
Fecha: 2020.07.16

TITULAR Fecha: 2020.07.16 comun> 15:20:42 -06'00'
15:11:39 -06'00'
O Bloquear el documento tras la firma Ver detalles del certificado B nombre ONombre distintivo s =

Texto incluido Direccién del texto

Brecha DOversion de Adobe Acrobat

. . = Formato de los digitos
Revise el contenido del documento que pueda afectar a la firma. BLogotipo Dubicacién

7 123456784 v
OMotive Bctiguetas 0123456789

e Se habilitard la opcidn “Explorar”; cargue el documento con la rubrica deseada, la cual debe estar
almacenada en formato .pdf. Al finalizar, seleccione la opcién “Guardar”.

[ Este equipo
Personalizar el aspecto de la firma

¥ Red v o< >

B2 g @ O Mombre: |IMAGEN RUBRICA v‘ | Archivos PDF de Acrabat (*.pdf |

Texto Dibujo Imagen Ninguno

T=r e —
Firmado digitalmente

por <aqui va su Nombre predefinido Cancelar

nombre comun>

Fecha: 2020.07.16
15:24:37 -06'00'

q Bxplorar Borrar
Texto incluido Direccion Tel texto

@nombre ONombre distintivo Alh = =
@recha Oversién de Adobe Acrobat

M Logotipo Dlubicacion

OMotivo Bcriquetas

g @ O
Nombre predefinido Teke DL IFBaeNTAGUAG

Formato de los digitos Personalizar el aspecto de la firma

0122456789 v

Firmado digitalmente
por <aqui va su
nombre comun>
Fecha: 2020.07.16
15:51:40 -06'00'

Explorar Borrar
Texto incluido Direccion del texto
@ Nombre ONombre distintivo Auto
@recha Oversion de Adobe Acrobat
B Logotipo Oubicacién
OMotivo Bctiquetas 0123456789

Nombre predefinido

Formato de los digitos
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e De forma opcional, puede activar la opcién “Bloquear el documento tras firmar” para garantizar
su integridad. Tome en cuenta que, si el documento se bloquea, ninguna otra persona podra
firmarlo posteriormente. Sise requiere la firma de varias personas, el bloqueo debera realizarlo

Unicamente la ultima persona que firme.

Aspecto | Texto normal

Firmado digitalmente

por

Fecha: 2023.11.24
10:04:01 -06'00"

‘ ¥ Bloque rel documento tras la firma

s el contenide del documents que pueda afectar a la firma. Rovisar

4.3 Guardar el archivo firmado

Firmar como "Firma para Demo y Pruebas”™ X

Firma para Firmado digitalmente
Demoy

por Firma para
Demo y Pruebas
Fecha: 2020.12.15

Pruebas 09:50:32 -06'00"

Bloguefll el documento tras la firma

Revise el contenido del documento que pueda afectar a la firma.

Ver detalles del certificado

e Guarde el documento en la ubicacién de su preferencia o bien, reemplace un archivo existente.

Guardar como
<« > v 4 B > Documentos »

Organizar v MNueva carpeta
| Descargas » MNombre

E Documentos 3 i Dell

& Imagenes y B2 Mis archivos de origen de datos

(EE .
® Musica 1 = A rmas

¥ videos p 8 Plantillas pe

B Manuales Carta de Referencia
V 3

DPI

# Ocultar carpetas

adas de Office

Guardar | Cancelar
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e El sistema le solicitara el ingreso de la contrasefia que asigné con anterioridad (Contrasefia de

TOKEN Safenet), como parte de las medidas de seguridad que le permitirdn crear correctamente
la firma.

DIGITAL

&) Inicio de sesion del dispositivo

ABRIRISMEF

SafeNet Authentication Client THALES
Ingresar la Contrasefia del disposttivo
Nombre del dispositivo: Cand #B234D6833D9CSCE4

Contrasefia del daposiivo I

e Adobe insertara la firma con los datos del firmante.

Firmado digitalmente
por Firma para Demo
y Pruebas

Fecha: 2020.12.15
09:57:46 -06'00'

Firma para
Demoy
Pruebas

5. VALIDACION DE FIRMA EN ACROBAT / PDF.

e Seleccione la firma dentro del documento. Haga clic en “Propiedades de la firma” y a continuacion
“Mostar certificado del firmante”

I 1 I —
| — | l—-l
Estado de validacion de |z firma
o &y Lavalidez de la firma es DESCONOCIDA.
[ r"' l - - Larevisidn del documento cubierta por esta firma no se ha modificado. Sin embargo, se
| Y han efectuado cambios posteriores en este documento
1o
LT -Laidentidad del firmante es desconocida porque no se incluyd en su lista de cerificados
f de confianza y ninguno de sus cerificados principales son cerificados de confianza
- Haga clic en Propiedades de la firma y, a continuacion, haga clic en Ver version firmada
'H@ para ver lo que cubre esta firma. b
. ISin
Firma PKI: '“_
Propiedades de la firma... | ‘ Cerrar
Documento de uso interno y confidencial, cualquier versién descargada y/o impresa se considera copia no controlada y por tanto carece de validez. 7 | 10
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e En la ventana emergente, seleccione “Mostrar certificado del firmante”. Dirijase a la pestafia
“Confianza” y luego haga clic en “Agregar certificados de confianza”:

'3 propiedades de la firma Visor de cetiicados x|
ia te los detalles if toda su on. Los. S a
Lavalidez de la firma es DESCONOCIDA. la entrada Seestan porque ning; un anclaje de
confianza.
Hora de firma: 2023/10/10 07:01:30 -08'00" Mostrartodas las rutas de certificacion encontradas

Neri Hizay GalvezDeLeon <  Resumen Detalles Revocacid prmativas  Avico legal

Resumen de validez

3 Este certficad de confi
La revision del documento cubierta por esta firma no se ha maodificado. Sin Ste cerificade no es de confianza.

embargo, se han efectuado cambios pesteriores en este documento Configuracién de confianza

El certificador especificd que no se pueden realizar cambios en este
documento Firmar documentos o datos
Cerificar documentos

certificades de confianza y ninguno de sus certificades principales son
certificados de confianza

®

La identidad del firmante es desconacida porque no se incluyd en su lista de X
#®  Ejecutar contenido dindmico incrustado en un documento ceriiicado
®

Ejecutar JavaScripts privilegiados incrustados en un documento
certificado
La hora de |a firma procede del reloj del equipo del firmante

. ¥ Realizar operaciones privilegiadas del sistema (red, impresién, acceso
La firma se validod a partir de |a hora de firma: a archivos, etc)

2023/10/10 07:01:30 -06'00°

Infarmacidn de firmante Agregar a certificados de confianza
Las comprobaciones de validacion de ruta se realizaron correctamente.

No se realizé la comprobacién de revocacidn.
e —

‘ Wostrar certificado de firmante... |) s 2

————— @ Laruta del certificado seleccionado es valida.

Las comprobaciones de validacion de ruta se realizaron a partir de la hora de firma:
Propiedades avanzadas... | Validar firma ‘ | Cerrar 2023/10/10 07:01:30 -06'00°

e Elsistema mostrara un mensaje; seleccione “Aceptar”.

| %  Firmar documentos o datos
Seguridad de Acrobat >

Si cambia la configuracidén de confianza, necesitara validar de nuevo todas las 1dio
firmas para ver el cambio.

Mo es prudente confiar en cerificados procedentes directamente de un
documento. ;Esta sequro de que desea continuar?

ICCeso

Aceptar | | Cancelar |

[Agregara cerfificados de confianza... |

e Seleccione la opcién “Documentos certificados”, marque las tres casillas disponibles debajo de ella
y a continuacion “Aceptar”:
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5 Importar configuracién de contactas X
Importar configuracion de contactos x
on
4 n Detalles del certificado
al Detalles del certificado
¥ Asunto:  Neri Hizay Galvez De Leon <ngalvez@prisma.gt> CEmy M ) CE e LT <TEE A T A
H Emisor  Registro Digital Prisma, S A <senicioaldiente@prisma gt EnRs e (st Gl guall e DA S e TS chuciel Tkl gt
al
Uso: Firma digital, Codificar dlaves Uso:  Firma digital, Codificar claves
Caducidad: 13/12/2023 14:38:20 CRTET TEEAREEETRY
Confianza Confianza
El certificade utilizado para firmar un documente debe estar designado como El certificado utilizado para firmar un doecumente debe estar designade como
anclaje de confianza o tener como origen de cadena un anclaje de confianza para anclaje de confianza o tener como origen de cadena un anclaje de confianza para
que la validacién de |a firma se realice correctamente. La comprobacidn de que la validacidn de |a firma se realice correctamente. La comprobacién de
revocacién no se realiza en un anclaje de confianza ni en uUNo Superior a él. revocacian no se realiza en un anclaje de confianza ni en uno superior a él.
tilizar este certificado como raiz de confianza Utilizar este certificado como raiz de confianza
§i lavalidacion de firma se realiza correctamente, canfie en Silavalidacidn de firma se realiza corectamente, confie en
este certificado: este certificado

Documentos o datos firmadas

[]Documentos certificados

Documentos certificados

ontenido dindmico

JavaScript privilegiado incrustado

avaScript privilegiado incrustado

Operaciones privilegiadas del sistema (red, impresion, acceso

aarchivos, elc.) [ Operaciones priviegiadas del sistema (red, impresidn, acceso

a archives, etc.)

] | o —
Crmn D coon
N

IMAGEN 1 IMAGEN 2

e En la ventana del certificado, seleccione “Validar firma”. Adobe mostrara si la firma es valida o si
existe alguna inconsistencia.

Propiedades de la fima X Propiedades de la fima x

Lafirmaes VAUDA firmada por Neri Hizay Galvez De Leon
<ngalvez@prisma.gt>-

Lavalidez de la firma es DESCONOCIDA.

Hora de firma: 2023/10/10 07:01:30 -0600°
Hora de firma: 2023/10/10 07:01:30 -06'00"

Resumen de validez
. Resumen de validez.
La revisién del documento cubierta por esta firma no se ha modificado. Sin
embargo, se han efectuado cambios posteriores en este documento La revision del documento cubierta por esta firma no se ha modificado. Sin
embargo, se han efeciuado cambios posteriores en este documento.

El certificador especificd que no se pueden realizar cambios en este
documento El cerlificador especificé que no se pueden realizar cambios en este
documente.

Laidentidad del firmante es desconocida porque no s& incluyd en su lista de
certificados de confianza y ninguno de sus certificados principales son
certificados de confianza

La identidad del firmante es valida.

La hora de |a firma procede del reloj del equipo del firmante.
La hora de la firma pracede del reloj del equipo del firmante )
Lafirma se validd a partir de |a hora de firma:
La firma se valid6 a partir de Ia hora de firma: 20231010 07:01:30 -08°00°
202310/10 07:01:30 -06°00"

Informacién de firmante
Informacién de firmante . i
Las comprobaciones de validacion de ruta se realizaron correctamente.
Las comprobaciones de validacion de ruta se realizaron corectamente.

no se realiza para certi enlos que ha

La ion de
No se realizé la comprobacisn de revocacién. confiado directamente

Mostrar certificado de firmante.

< Validar firma ) Cerrar

Propiedades avanzadas Propiedades avanzadas validarfirma || Cerrar

NOTA: Al concluir la validacion de la firma, cierre el documento y vuelva a abrirlo para que Adobe actualice
el estado de las firmas.
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6. RECOMENDACIONES

e Utilice Adobe Acrobat o Adobe Reader DC (versiones recientes o version Xl).
e la configuracidn de confianza debe hacerse solo una vez por equipo.

e Sitiene dudas o presenta inconvenientes durante la validacion, puede comunicarse al nimero (502)
2506-7070, o escribirnos al correo servicioalcliente@prisma.gt.

7. VALIDEZ Y GESTION DE DOCUMENTOS

Este documento ha sido revisado por ultima vez el 15-12-2025.

8. CONTROL DE CAMBIOS

Version Creado por Descripcion de la modificacion
15-12-2025 2 Team Leader | Se integra la guia para firmar documentos en Adobe reader DC con
Operaciones la version reciente de Adobe y la guia para cambio de imagen de
firma electrénica avanzada.
30-11-2023 1 Analista de procesos | Creacién de documento.
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